TeEMA EBEST RATTD

Elaborato 3
Domanda 1 (7,5 punti)

Indicare che cosa si intenda per Sistema di Gestione della Sicurezza delle Informazioni
(SGSI) e descrivere gli elementi fondamentali che lo compongono.

Domanda 2 (7,5 punti)

Descrivere gli obblighi previsti dalla Direttiva NIS2 in materia di gestione e notifica degli
incidenti di sicurezza e spiegare come tali disposizioni contribuiscano al miglioramento della
capacita di risposta e della resilienza delle organizzazioni coinvolte.

Domanda 3 (7,5 punti)

Descrivere le fasi essenziali che caratterizzano un progetto di reingegnerizzazione dei
processi, evidenziando il ruolo di ciascuna fase nel miglioramento organizzativo.
Domanda 4 (7,5 punti)

Indicare i principali ruoli previsti dal GDPR nella gestione dei dati personali e spiegare come
ognuno contribuisca alla protezione del dato.




Elaborato 1
Domanda 1 (7,5 punti)

Definire che cosa si intenda per Sistema di Gestione della Sicurezza delle Informazioni
(SGSI) e illustrare le principali fasi previste per limplementazione di un SGSI conforme ai
requisiti della norma ISO/IEC 27001.

Domanda 2 (7,5 punti)

Indicare gli elementi fondamentali introdotti dalla Direttiva NIS2 per il rafforzamento della
sicurezza informatica nel’'Unione Europea, evidenziandone le principali differenze rispetto
alla precedente Direttiva NIS.

Domanda 3 (7,5 punti)

Indicare gli obiettivi fondamentali che un'organizzazione pud perseguire attraverso un
intervento di reingegnerizzazione dei processi anche in ottica di transizione al digitale.

Domanda 4 (7,5 punti)

lllustrare le principali metodologie di project management.




Elaborato 2
Domanda 1 (7,5 punti)

Definire che cosa si intenda per analisi del rischio nellambito della gestione della sicurezza
delle informazioni e illustrare le principali fasi previste per il processo di valutazione e
trattamento dei rischi.

Domanda 2 (7,5 punti)

Descrivere i principi cardine introdotti dalla Direttiva NIS2 in materia di gestione della
sicurezza informatica e spiegare in che modo essi contribuiscono al rafforzamento della
resilienza dei soggetti inclusi nel suo ambito di applicazione.

Domanda 3 (7,5 punti)

Definire che cosa si intenda per reingegnerizzazione dei processi e illustrarne le
caratteristiche principali ed eventuali metodologie.

Domanda 4 (7,5 punti)

Definire I'attivita di vulnerability assessment e illustrarne le finalita.




